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AGENDA

Quién soy

Objetivo de la ponencia
Caso practico

Fases incident handling

Preguntas

ueves 23 de enero de 14



QVUIEN SOV

e Rafael Alfaro March
e BEY Equipo hacking ético ASC Madrid.
e Profesor nivel Mentor del SANS Institute

o GCIH, GPEN, GAWN, GCIA, GCFE, GCFA, GWAPT

» Contacto: ralfaro.march@gmail.com

o Twitter: rataelalfarQ
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TEORTAYN PRACTICA

» En teoria, teoria y practica son iguales

o En la practica, esto no tiene porqué ser asi

» No tiene porque salir como se espera :)

» Por ejemplo, para hacer un mortal hacia atras

o Efectuar una serie de pasos
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TEORTIAYN PRACTICA




OBJETIVO

e Mostrar metodologia y herramientas
empleadas. Desde la técnica base.

o Del modo més ameno y divertido posible.

o Ejercicio colaborativo para resolver el
problema planteado entre todos.

o Os pido atencion y colaboracion. La verglienza
la habéis dejado fuera, ;0 no?
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CASO PRACTICO

o Empresa asesoria fiscal y juridica: Miempresa,
51,

e Sin presencia en Internet

» Un contacto les informa de que se han filtrado
informes suyos a través de pastebin
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CASO PRACTICO

o Antecedentes:

o Hace 3 semanas fue despedido uno de los
miembros de IT de la empresa

o Ayer contactaron con nuestra empresa, porque
la informacion filtrada son informes
confidenciales.
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RED ORGANIZACION
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RED ORGANIZACION

Hablar de la politica de red, proxy y filtrado de
contenidos del mismo.




FASES

e Contencidon
y» BErradicacion
o Recuperacion

o Lecciones aprendidas
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CONTENCION




CONTENCION SOL\CION

Captura de memoria y disco duro
Aislar maquina
» Analisis logs

Estudiar conexiones, usuarios, tareas
programadas, programas instalados

Pasar antivirus en las maquinas




ERRADICACION




ERRADICACION
COL\UVCION

Eliminar backdoor

» Cambio reglas firewall: politica denegar por
defecto

- Cursar peticion a pastebin para eliminar
documentos

Eliminar usuarios creados

Analizar con antivirus




REC\UPERACION




REC\UPERACION SoOL

Volver a conectar a la red el servidor de
ficheros

Vuelta al trabajo




LECCIONES APRENDIDAS




LECCIONES APRENDIDAS

;Prepara qué?

;Identifica qué?

Cambiar la politica navegacion web
Cambiar filtrado firewall

Cambiar politica de contrasenas

Instalar AV en servidores




(PREGVUNTAS?
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GRACIAS PORVENIK

e Referencias

» Varias cheat sheets disponibles: en http:/ / pen-

testing.sans.org / resources / downloads

» Curso SEC 504: https: / /www.sans.org/ course /

hacker-techniques-exploits-incident-handling
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REFERENCIAS

» Cheat sheets Windows y Linux disponibles en:

» http:/ / pen-testing.sans.org/ resources/downloads

e Curso SEC 504:

o https:/ /www.sans.org/course / hacker-techniques-
exploits-incident-handling

jueves 23 de enero de 14


http://pen-testing.sans.org/resources/downloads
http://pen-testing.sans.org/resources/downloads

